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SALATUN SAHKOPOSTIN KAYTTOOHJE

Salattu sahkdposti on tarkoitettu kdytettavaksi tilanteissa, joissa lahetetddn suojattavaa
(luottamuksellista) tietoa sahkdpostilla. Suojattavaa tietoa ovat esimerkiksi henkilotiedot,
palkkatiedot, sopimukset, tarjoukset, opiskelutiedot ja luottamukselliset tutkimustiedot.

Kdytd aina salattua sGhképostia, kun ldhetdt suojattavaa tietoa sdhkdépostilla oman
organisaation ulkopuolelle. Organisaation sisélld voit IGhettdd suojattavaa tietoa salaamatta.
Harkitse aina tapauskohtaisesti tuleeko tieto salata myos siséisessé sdhkopostissa.
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1. KUINKA LAHETAN SALATUN SAHKOPOSTIVIESTIN? — OUTLOOK

Voit salata viestin Outlook sahkdpostiohjelman toiminnolla Sensitivity. Seka viesti etta
litetiedostot salataan.
Valitse New email => Sensitivity => Confidential — Luottamuksellinen
B92©0 ® - = Untitled - Message (HTML) = - | X
Message Insert Draw Options Format Text Review Help PDF-¥Change Q  Tell me what you want to do
&
ET'D Calibri (£ + 11 AN =iz A ;:\% @J BE @' @ FE PI]FD_”N up~ @:J D
Paste ) B I U £.A. === == Address Check Attach Attach Signature | Sensitivity Assign High Impartance Dictate View
b - Book Mames File~ Item~ ~ = Palicy ~ \l, Low Importance ~ Temnplates
Clipboard & Basic Text N Mames Include Confidential - Luottamuksellinen a0 Voice My Templates ~
0 Not set Confidential -... | Show Bar x
E’ From Jari. Taipale@Iut.fi @ Help and Feedback
Send To
Suomenkielinen Outlook:
Valitse Uusi sahképostiviesti => Arkaluontoisuus => Confidential — Luottamuksellinen

B YYD v = Nimeton - Viesti (HTML) B - O

Viesti Lisga Piirra Asetukset Muctoile tekstia Tarkista Chje PDF-XChange @ Kerro, mits haluat tehda
Calibri (L <11 S = S R _,_,_Q @j Liita tiedosta ~ S Ftl Seuranta ~
Lff] ( === = —O 0s 'rt T)_l:/t BALits kohde Avkal @ i M%lt ! Suuri tarkeys sLD:J\ N[?

- S BIU|Z- ﬁ TIEE=lE= ) ) nim;t EAIIEk"JG'tUEV ~ kdytanta ~ \l/ Pieni tarkeys ~ maJIIit
_eikepdytd = Perusteksti ] Mimet Sisdllytd Confidential - Lucttamuksellinen ml Puhe Crmat mallit
0 Ei asetettu Confidential -... | Nayts pelk

= Lahettd)d w Jari. Taipale@lut.fi 0 Ohje ja palaute
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Salausvalinnan jalkeen Outlook lisaa lahetysikkunaan infotekstin ja maarittaa viestin
salattavaksi.

) ®
Message Insert Draw Options Format Text Review Help

ﬁﬂ Calibri (E «| 11 A AR

PDF-XChange Q Tell me what you want to do

,-.Q HJEZ ?’ %\ F' Ft' Follow Up ~ D
[El ~ @J D IT&‘ = | High Importance @J ’
Paste B I U £.A. = Address Check Attach Attach Signature | Sensitivity Assign ° g P Dictate View
~ - - - Book Mames File~ [ltem~ ~ - Palicy ~ \], Low Impartance ~ Templates
Clipboard Ty Basic Text ] Mames Include Sensitivity Tags Nl Voice My Templates
0 Confidential - Luottamuksellinen #

@ Confidential - Luottamuksellinen - This data includes sensitive business information. Exposing this data to unauthorized users may cause damage to the business. Examples for Confidential information
are employee information, student information, individual customer projects or contracts and sales account data. Data is encrypted.
Permission granted by: Jari.Taipale@Iut.fi

% From Jari.Taipale@lut fi
Send To
Ce
Bcc
Subject

Taydenna viesti ja laheta.
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2. KUINKA LAHETAN SALATUN SAHKOPOSTIVIESTIN? - OUTLOOK ON THE WEB

Outlookin Web-kayttoliittymalla (Outlook on the web) valitse New Message => Sensitivity =>

Confidential — Luottamuksellinen

E Mail - Jari Taipale - Qutlook - Google Chrome — m]
@ outlook.office.com/mail/deeplink/compose/AAMKAGQ30GEXODAZLTIWMTUNDgxNCOSNWY 1LTMwYzIhMzVhOGFIMQBGAAAAAAAXOUFA40EZSqQjPmMIZbQXBwAZTbRjSRHYQLPIRKNT.. &
B Send [| Attach [ Sensitivity ~ [il] Discard
~ Confidential - Luottamuksellinen
Sensitivity: Confidenuar - vuvtamursem e,

From  Jari.Taipale@lut.fi

To
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e
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x
e

g m K B I UZA®

|Disrard‘ 1] @ £ & Draft saved at 2:43 PM

3. KUINKA AVAAN SALATUN SAHKOPOSTIVIESTIN?

Jos kdéytiit Outlook ohjelmaa korkeakoulun tietokoneella viesti aukeaa normaalisti. Mitééin

lisGtoimenpiteitd ei tarvita.

Kun salatun viestin vastaanottaja lukee sahkopostia uusimmilla Outlook postiohjelmilla
(Outlook 2016 tai Outlook 2019 tai Outlook for Office365) ja kayttdjalla on Office365
sahkopostitunnus (joko tyo tai kuluttajatili), aukeaa salattu viesti suoraan(lapinakyvasti)
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Outlookissa. Tama patee myds uusimpiin Outlook mobiiliasiakasohjelmiin: Outlook for iOS,
Outlook for Android.

Vanhemmilla Outlook-versioilla tai muilla sahkdpostiohjelmilla, kayttaja joutuu
tunnistautumaan saadakseen sdahkdpostin avattua. Vastaanottaja tunnistautuu talloin joko
kayttamalla kertakayttoista paasykoodia tai tunnistautumalla vastaanottavan postipalvelun
tunnuksillansa (esimerkiksi Gmail). Jos kayttaja tilaa kertakayttoisen paasykoodin, koodi
toimitetaan kayttajan sahkopostiin.

Seuraavassa esimerkki Gmail-sahkopostista.

tarkea viesti Inbox x

Jari Taipale
tome =

Jari Taipale (Jari.Taipale@Iut .fi) has sent you a protected message.

a

Read the message

Learn about messages protected by Office 365 Message Encryption.
Privacy Statement

Email encryption powered by Office 365, Learn More
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

Valitse Read the message

Tunnistaudu lukeaksesi viesti. Voit kayttaa joko Google-tunnustasi tai tilata kertakayttoisen
padasykoodin. Pdasykoodi toimitetaan sahkdpostiisi.
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Jari. Taipale@Iut.fi has sent you a protected message

a

Sign in to view the message

‘ /¢l Sign in with Google
Sign in with a One-time passcode

Need Help?

Privacy Statement

Vastaanotetun salatun sahkopostin voi lahettda eteenpain, viesti ja liitteet salataan edelleen.

4. SALATUN SAHKOPOSTIN LIITTEET

Salatun sdhkopostin liitetiedostot salataan. Salauksen lisaksi Office liitetiedoston kayttooikeudet
rajataan lahettdjalle ja vastaanottajalle. Seka Office liitetiedoston alkuperaiselld omistajalla
(lahettajalla) etta vastaanottajalla on liitetiedostoon taydet kayttooikeudet. Jos vastaanotetun
viestin |ahettaa eteenpain ja viestissa on Office liitetiedosto, sen kayttooikeuksia laajennetaan
vastaanottajalla.

HUOM! VAIN OFFICE TIEDOSTOT suojataan kayttéoikeuksin. Muut liitetiedostot, kuten
esimerkiksi PDF-tiedostot salataan mutta niihin ei sisally kayttéoikeusrajoituksia!

Outlook antaa tasta ilmoituksen:
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Microsoft Office ? *

Only file attachments that support rights management will automatically have their permission
restricted to match the restrictions on this e-mail. All other file types are attached unprotected.
Click Learn more to see a list of file types that support rights management.

|:| Don't show this message again

Learn more..,

Cancel

Mikali vastaanottaja tallentaa Office-asiakirjan jossain muussa kuin Office-tiedostomuodossa,
sen kayttooikeusrajaukset poistuvat (esimerkiksi pdf). Talloin tiedosto on kenen tahansa
kasiteltavissa.

Office-tiedostosta kadyttooikeudet voi poistaa seuraavasti:

Valitse Enable Content

@ SECURITY WARNING External Data Connections have been disabled Enable Content X

This data includes sensitive business information.
Exposing this data to unauthorized users may cause
damage to the business. Examples for Confidential
information are employee information, student
information, individual customer projects or contracts
and sales account data. Data is encrypted.

@ CONFIDENTIAL - LUOTTAMUKSELLINEN View Permission... X

Valitse File => Info => Protect Workbook => Restrict Access => Unrestricted Access

1,0KB
[ﬁ Restrict Access
T ———— b LR Mt o st
@ Grant people access while removing their > [B L ot Viiopi Jari Taipale@IUtf 5 H i
il (=, ey, @ @i © Lappeenrannan Teknillinen Yliopisto (Jari.Taipale@Iut.fi) Unrestricted Access
— Categories A Restricted Access
v ]
IE' Protect Workbook Related Dates
Q [‘é Confidential - Luottamuksellinen : This data includes sensitive business Last Modified Today, 12:11
Protect information. Exposing this data to unauthorized users may cause damage to o
Workbook ¥ the business. Examples for Confidential information are employee information, Created 18.5.2021 17:05
student information, individual customer projects or contracts and sales .
b Last Printed
account data. Data is encrypted.

HUOM! Mikdili Office-asiakirja viedddn sdhkdiseen arkistoon, tulee ennen Office-asiakirjan
vientid arkistoon poistaa asiakirjan kéyttéoikeudet! Muutoin voi tulla tilanne, etta asiakirjaan ei

ole oikeuksia.
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5. KUINKA NAEN MITA OIKEUKSIA MINULLA ON OFFICE-ASIAKIRJAAN?

Kun asiakirjan kayttooikeuksia on rajoitettu, on asiakirjan yhteydessa ilmoitus siitd, etta

asiakirjan kasittelya on rajattu. Toiminnolla View Permission..., voit katsoa mita oikeuksia
sinulla on asiakirjaan.

(® of) ¥y -—l_. % g
Home Insert Draw Design Layout References Mailings Review View Help PDF-XChange & Share 1 Comments

ﬁﬁ 0 Calibri (Body ~ 11 - AA A A

Paste

&
@ AaBbCcDc| AaBbCeDe AaBbCe - @_J

B I U-~ax x A2 A Sensitivity

Thormal = TMe Spac.. Heading1 = Editing  Dictate

Clipboard Font Fl Paragraph I Sensitivity Styles ] Voice
This data includes sensitive business information. Exposing this data to unauthorized users may cause damage
@ COMFIDENTIAL - LUOTTAMUKSELLINEN  to the business. Examples for Confidential information are employee information, student information, View Permission...
individual custormer projects or contracts and sales account data. Data is encrypted.

0 Confidential - Luottamuksellinen #

TARKEAA ...

Page 1 of 1 2 words [T-' Finnish @

[ Display Settings [, Focus B ———b—+ 100%
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My Permission ? X

You are currently authenticated to view this workbook as:
Jari.Taipale@lut.fi

Confidential - Luottamuksellinen - This data includes sensitive
business information. Exposing this data to unauthorized users
may cause damage to the business. Examples for Confidential
information are employee information, student information,
individual customer projects or contracts and sales account
data. Data is encrypted.

You have the following permissions:

View: Yes
Edit Yes
Copy: Yes
Print: Yes
Save: Yes
Export: Yes

Access the workbook programmatically: Yes
Full control: Yes

6. HYVA TIETAA

Parhaiten suojatun sdhkdpostin valitys ja lukeminen sujuu kayttamalla tietokoneella Outlook
asiakasohjelmaa tai Office365:n Outlook on the web-kayttoliittymaa. Muilla paatelaitteilla ja
varsinkin vanhemmilla postinlukuohjelmilla, saattaa ilmeta ongelmia. Paras toimivuus
saavutetaan kayttamalld ohjelmien uusimpia versioita.

LUT-korkeakoulujen kdyttdjille (henkilékunta ja opiskelijat) paras tapa on lukea viesti
organisaatiotunnuksilla (lut.fi, student.lut.fi, lab.fi, student.lab.fi) ja Outlook-sovelluksella.

Voit suojata sahkopostin liitetiedoston myds muilla keinoin, kuin lahettamalla salatun
sahkopostin. Kaytettavia valineita talloin ovat esimerkiksi 7-Zip ohjelma tai Office asiakirjan
suojaaminen Protect -toiminnolla. Kaytettavissa on myds Funet Filesender palvelu tiedostojen
valittamiseksi salattuna.

Joillain LUT-korkeakoulujen yksikoilla on kaytossa Turvaposti-palvelu. Tall6in he voivat kayttaa
Turvapostia salatun sahkopostin |ahettamiseen tai vastaanottamiseen.
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Lisdohjeita tiedon suojaamiseen ja tietoaineistojen kasittelyyn [6ytyy Intranetin
tietoturvasivustolta:
https://intranet.lut.fi/expertandsupportservices/tietohallinto/tietoturva/Pages/Default.aspx
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